Checklista do rozmowy z administratorem, dostawcg

oﬁ. SkysyS Net IT albo wewnetrznym zespotem.

Checklista higieny IT dla matej i
Sredniej firmy

Zaznacz punkty, ktére sg potwierdzone dowodem: konfiguracja, logiem, ostatnim testem,

procedura lub wtascicielem biznesowym. Jesli odpowiedz brzmi “chyba tak”, traktuj punkt
jako niezamkniety.
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Krytyczne ustugi i odpowiedzialnosé

Istnieje lista 5-10 ustug, ktorych awaria zatrzymuje prace firmy.
Kazda krytyczna ustuga ma wiasciciela biznesowego i technicznego.
Zespot wie, kto podejmuje decyzje przy awarii po godzinach.

Dostawcy zewnetrzni, domeny i panele administracyjne sg spisane w jednym
miejscu.

Monitoring i alerty

Monitoring obejmuje strone, DNS, poczte, VPN, certyfikaty, backup i kluczowe
serwery.

Alerty majg priorytety i eskalacje, a nie trafiajg do jednego wspolnego worka.
Fatlszywe lub nieobstugiwane alerty sg regularnie usuwane.

Istnieje historia incydentow, z ktorej mozna wyciggac wnioski.

Backup i odtwarzanie

Ostatnie testowe odtworzenie danych ma konkretng date i wynik.
Backup nie jest dostepny tymi samymi uprawnieniami co produkcja.
Firma zna realny czas odtworzenia najwazniejszego systemu.

Backup obejmuje takze konfiguracje, nie tylko pliki uzytkownikéw.



Dostepy i bezpieczenstwo

MFA dziata na poczcie, VPN, panelach chmurowych i kontach administracyjnych.
Konta bytych pracownikéw sg zamykane wedtug checklisty offboardingu.

Uprawnienia administratorow sg ograniczone do oséb, ktore faktycznie ich
potrzebuja.
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Zmiany w DNS, firewallu, backupie i poczcie sg logowane albo zatwierdzane.

Dokumentacja i proces

Nowa osoba techniczna moze odtworzy¢ podstawowy obraz infrastruktury bez
ustnych opowiesci.

Procedury awaryjne sg krotkie, aktualne i dostepne poza gtéwng infrastruktura.

Umowy SLA i kontakty awaryjne sg znane osobom decyzyjnym.
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Najwieksze ryzyka sa opisane jezykiem biznesowym, nie tylko technicznym.

Wynik: jesli wiecej niz 5 punktow jest niepewnych, warto zrobi¢ szybki
przeglad IT. SkySysNet pomaga uporzadkowac¢ monitoring, backup,
dostepy, dokumentacje i odpowiedzialno$¢ operacyjna.
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